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LOSUNGEN GEGEN MANIPULATIONEN 02

VON CONTAINERN

Von daher muss man
obligatorisch den Zugang und
Ausgang von Menschen,
Produkten und Fahrzeugen

kontrollieren.

Trotzdem werden terroristische
Anschlage durch Containsers
und Diebstahl von Waren
noicht komplett vermieden, mit
Millionen USD an Verlisten.

Nach der Einfuhrung der ISPS
CODE Norm ist der Zugang von

Bosen zu Containern bei
Terminals ein  wichtiges und
interessantes Thema geworden.

ISPS CODE besteht aus
verschiedenen Normen fiur Héfen
und Terminals, die dazu
verpflichtet werden, sich mit

Systemen fur die Uberwachung
gegen eventuellen terroristischen
Anschlage auszustatten.
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LOSUNGEN GEGEN MANIPULATIONEN 03
VON CONTAINERN

Nachfolgend werden verschiedene
Manipulationen und LOsugeen zur
Pravention analysiert.

Die Sicherheitsplombe sollte
garantieren, dass die Ware im
Container enthaltet ist wahrend des
Transportes nicht manipuliert worden
Ist.

In der Tat gibt es heutzutage hoch
entwickelte Plomben. Wenn diese
korrekt von  vertrauenswirdigen
Mitarbeitern verwendet  werden,
stellen sie eine wirksame Hilfe gegen
Manipulationen und Mahnungen dar.

Figure 3

Man muss aber bedenken, dass jede Plombe entfernt und manipuliert werden
kann, wenn Zeit und Werkzeuge zur Verfigung stehen.

Wenn all das nicht moéglich ist, kann man die Plombe entfernen und klonieren
(3D).

Dieber benutzen 3D Druck, um Plomben perfekt zu klonieren. Auch die
Personalisierung und die Nummerierung werden reproduziert.

Dieses System ist einfacher bei Plomben mit Ummenatelung aus Kunststoff. In
diesem Fall sind die Plomben perfekt kloniert obwohl Hochsicherheitsplomben
mit Bolzen aus Metall ist all das viel schwieriger.

ISO 17712:2013 Plomben mit Bolzen aus Metall werden von daher empfohlen.
Es empfehlt sich, auf jede Hochsicherheitsplombe seitlich Hammern: wenn die
Plombe kloniert ist, wird sie sofort zerbrechen.
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LOSUNGEN GEGEN MANIPULATIONEN 04
VON CONTAINERN

Es gibt aber weitere
Mdoglicheiten, einen

Container zZu

"~ PAYL“A“ manipulieren.
Nach der Verladung

¢

o und Versiegelung des
: CUB CAP Containers kann man:
n . . a) die Plombe auf der
r'

rechten Tar
manipulieren oder
entfernen.

b) Die Container Turen
manipulieren und
offnen, ohne die

Plombe zu entfernen.

Was die Punkt "a" betrifft., werden verschiedene Madoglichkeiten fur die
Manipulation von Plomben direkt von Herstellern selber analysiert. Sie
garantieren nahmlich, dass die Plombe resistent gegen solche
Manipulationsversuche ist (ISO 17712:2013 — Clause 6)

Was die Punkt "b« betrifft, ist die Situation kompliziert. Die Metallplatte, die auf
der rechten Seite der Containertir liegt und die die Offnung der linken Tur
vermeidet, wird mit mit einem Brecheisen aufgehebelt. So kann mann den
Container 6ffnen und die Ware stehlen.

In diesem Fall bleibt die Sicherheitsplomben unversehrt.

Danach wird die Metallplatte wieder korrekt positioniert und die Manipulation
wird wirklich schwierig erkennbar.

Die Barrierenplomben "FORKSEAL" oder "NEW FORKSEAL" gem. ISO 17712:
2013 konnen solche Manipulationen vermeiden, da sie die zentralen Container
Turstangen blockieren. Die Tiren kdnnen geoffnet werden, erst nachdem die
Plombe geschnitten worden ist.
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LOSUNGEN GEGEN MANIPULATIONEN 05
VON CONTAINERN

Es gibt aber weitere Manipulationen von Containern.

Man kann mit einem Bohrer die Metallniete der Turklinke durchbohren.

Die Klinke wird teilweise entfernt und kann gedreht werden: so kann man
die Container 6ffnen.

Nachdem die Ware manipuliert oder gestohlen worden ist, kann man einfach
die manipulierte Metallniete mit einer Neuen ersetzt werden.

Die neue Niete kann beschmutzt oder mit Salz gerostet werden, bevor sie
verwendet wird.
Einfach und wirksam.

Die Barrierenplomben "FORKSEAL" oder "NEW FORKSEAL" gem. ISO
17712: 2013 kdonnen solche Manipulationen vermeiden, da sie die zentralen
Container Turstangen blockieren. Die Turen kénnen gedffnet werden, erst
nachdem die Plombe geschnitten worden ist.
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KONTROLLE UND WIEDER KONTROLLE 06

Bitte bedenken, dass es nie
genug Kontrolle und
Aufmerksamkeit gibt.

Hier unten einige Massnahmen,
damit die Sicherheit der Ladung
garantiert wird:

a)Vor der Abfaht des Containers
priafen, ob die Plombe korrekt
geschlossen worden ist.

b) Sorgfaltig den Transporteur
auswahlen.

c) Die Fahrt aufmerksam
organisieren, so dass eventuelle

Zwischenstoppe bei
Lagerhausern vermieden
werden.

d) Der Container sollte vor der Abfahrt und beim Ankommen an den Terminal
gewogen werden.

e) Beim Ankommen an den Terminal mussen den Container und die Plomben
aufmerksam inspiziert werden.

f) Der Empfanger muss sorgfaltig den Container und die Plombe inspizieren.
Eventuell Fotos der Plombe vor die Abfahrt mit Fotos der Plombe beim Empfang
des Containers vergleichen.
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WAS MUSSEN SIE IM FALLE EINER 07
MANIPULATION TUN?

Was muss man im Falle einer
Manipulation tun?

Man muss sorgfaltig prufen, ob die
Plombe sowie ob die Klinken des
Containers unversehrt sind., um
eventuelle Zeichen vom Einbruch
zu erkennen.

Falls Anomalien erkennen werden,
muss man diese auf den
Lieferschein ausnotieren und auch
zahlreiche Fotos machen, bevor
den Container gedffnet wird.

Was betrifft die Plombe, muss diese
komplett aufbewahrt werden und
die Ladung muss von einem
Sachverstandigerngepruft werden.

Man muss Dank eines
unabhangigen Sachverstandigen
zu demonstrieren, dass die Ware
tatsachlich verladet wurde. Beim
Ankommen muss ein anderer
Sachverstandigen eventuelle |
Mahnungen bestatigen. L
All  das ist ndtig, wenn die
Manipulation der Plombe nicht
demonstriert werden kann.
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DIE LOSUNG: ELEKTRONISCHE 08
PLOMBEN

Alle diese Probleme kodnnen
vermiden werden, wenn man
RFID Plomben neuer Generation
verwendet werden, die von
LeghornGroup hergestellt
werden und die folgenden
Informationen mitteilen:

a) noch nicht verwendete
Plombe

b) geschlossene Plombe.

c) geoffnete Plombe

Mit solcher Plombe, die

"MIRMIDON« heisst, werden

viele Probleme und das

Klonieren vermieden.

Auf jeden Fall spielt das

menschliche Element eine

wesentliche Rolle.
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WELTWEITE KONTAKTE 09

General e-mail: info@leghorngroup.com
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